PROFESJONALISTA

Siedziba/biuro: ul. gen. F. Kleeberga 2; 85 — 791 Bydgoszcz

tel: /52/ 584 — 12 — 31; fax: /52/ 584 — 12 — 32 e-mail: biuro@profesjonalista.net.pl
NIP: 559-140-64—-39 Regon: 093049465 Konto: PKO BP S.A. 30 1020 5040 0000 6302 0097 8692

Serdecznie zapraszamy Panstwa pracownikéw na wyjatkowo praktyczne - szkolenie on-line
poprowadzone przez - wieloletniego praktyka PSZ na temat:

Cyberbezpieczenstwo w PUP:
jak skutecznie chronic urzqd przed cyfrowym atakiem.

Data szkolenia: - 18/09/2026 Iub 23/11/2026

CELE SZKOLENIA:

e Nabycie praktycznych umiejetnosci w zakresie procedur postepowania w przypadku
wystapienia incydentow bezpieczenstwa.

o Ograniczenie podatnosci instytucji na ataki wykorzystujace techniki manipulacji
psychologicznej (socjotechnike).

e Spelnienie wymogdw prawnych dotyczacych budowania §wiadomosci bezpieczenstwa informacji.

e Zminimalizowanie ryzyka udanego cyberataku opartego na czynniku ludzkim.

e Nauka prawidlowej reakcji na incydenty bezpieczenstwa.

CZAS TRWANIA: 4 - 5 godzin / (ostateczny czas szkolenia jest uzalezniony m.in. od wielkosci Grupy
i toczqcej sie w trakcie szkolenia dyskusji)

MIE]SCE: - wlasne miejsce pracy/ dowolnie wybrane miejsce

FORMA: - szkolenie on-line/webinarium

- warsztaty praktyczne (rozwigzywanie biezgcych probleméw)
- wyktad / - elementy burzy mézgow
- prezentacja (w materiatach szkolenia)
- dyskusja panelowa (w miare mozliwosci technicznych)
WYMAGANIA - tgcze internetowe o wystarczajgcej przepustowosci!
SPRZETOWE: - komputer / laptop / smartfon umozliwiajgcy komunikacje on-line;
- oprogramowanie do komunikacji on-line (platforma e-learning podana przez
organizatora)/ - kamera internetowa (opcjonalnie).

PROWADZACY ZAJECIA:

Pan Grzegorz SWIDER - informatyk/programista - absolwent Wyiszej Szkota Informatyki
i Zarzadzania w Rzeszowie na kierunku informatyka i ekonometria o specjalnosci systemy i sieci
komputerowe; oraz kolejnej o specjalnosci informatyczne sieci globalne. Absolwent Uniwersytetu
Rzeszowskiego; gdzie ukonczyt studia podyplomowe w zakresie - zarzadzanie Funduszami
Strukturalnymi. Na co dzien pracownik PSZ, dzieki czemu jest Swietnie zorientowany w biezgcych
problemach pracownikéw Urzedéw Pracy.

Na biezaco i aktywnie uczestniczy w testach kolejnych wersji programoéw Syriusz / Ptatnik
- zwlaszcza w obszarze aktualizacji wielotysiecznych baz danych jakie posiadaja jednostki PUP
oraz wydajnoéci prac serweréw SQL. Swietnie znajacy informatyczne oprogramowania i systemy,
ktérymi postuguja sie jednostki PUP, od wielu lat zajmujacy sie réwniez statystyka publiczna.
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Wyktadowca wspodlnie z nami realizuje rocznie dziesigtki szkolen i Kkonsultacji
wewnetrznych w Urzedach Pracy m.in. z zakresu efektywnosci, raportéw ZUS U1-U7 oraz
statystyki MRPiPS, a takze programu PLATNIK / Syriusz i szkolen w obszarze funkcjonalnosci
platform elektornicznych: - praca.gov.pl / e-PUAP / PUE ZUS / e-Doreczenia.

Plan/tres¢ nauczania

1. Wprowadzenie i kluczowe pojecia

e Specyfika danych w Powiatowym Urzedzie Pracy - Rodzaje przetwarzanych danych wrazliwych:
PESEL, historia zatrudnienia, stan majgtkowy, dane medyczne (orzeczenia o niepetnosprawnosci;
dane 0sob bezrobotnych vs. dane wrazliwe przedsigbiorcow (dotacje, KF'S)

e System informacyjny jednostki

e Cyberbezpieczenstwo a cyberzagrozenie - definicje w kontekscie administracji publicznej (triada
CIA: Poufnosé, Integralnos¢, Dostepnosé danych.

e Proces, produkt i ustuga ICT

2. Ramy prawne administracji publicznej
o Krajowe Ramy Interoperacyjnosci (KRI) - Minimalne wymagania dla systemow

teleinformatycznych w urzedzie

o Ustawa o Krajowym Systemie Cyberbezpieczenstwa (KSC)

o Wdrazanie dyrektywy NIS2 w urzedach - Sztywne terminy zgtaszania incydentow, obowigzkowe
szkolenia, wdrozenie zarzqdzania ryzykiem

e Podmioty kluczowe i wazne

o Nowe obowiazki administracji publiczne;j

o Ustawa o dziataniach antyterrorystycznych - Stopnie alarmowe CRP (ALFA, BRAVO, CHARLIE,
DELTA-CRP) — co oznaczajq dla zwyklego pracownika i jakie procedury nalezy wtedy uruchomic

e Bezpieczenstwo informacji a RODO - Kary finansowe i odpowiedzialnos¢ dyscyplinarna za
wyciek danych interesantow

3. Bezpieczenstwo systemow centralnych w Powiatowym Urzedzie Pracy
e Rola systemow centralnych (np. Syriusz Std) - Bezpieczna praca w srodowisku Syriusz Std,

systemie Praca.gov.pl oraz centralnych rejestrach (ZUS, CRP KEP, PESEL, CEIDG)

o Wymagania cyberbezpieczenstwa systemow rzadowych - Bezpieczne kanatly komunikacji (tunele
VPN, dedykowane certyfikaty klucza publicznego

o Nadawanie i odbieranie dostepow - zasada minimalnych uprawnien (pracownik widzi tylko to, co
niezbedne do wykonania zadania), - procedura natychmiastowego odbierania dostepow w
przypadku zwolnienia pracownika lub zmiany stanowiska

e Odpowiedzialnos$¢ jednostki za systemy centralne - gdzie konczy si¢ odpowiedzialnos¢
Ministerstwa, a gdzie zaczyna odpowiedzialnos¢ lokalnego PUP (bezpieczenstwo koncowki
uzytkownika).

o Integracja zabezpieczen lokalnych z centralnymi - monitorowanie ruchu i logow systemowych na
poziomie lokalnego urzedu

4. Codzienne zagrozenia w pracy urzednika (Socjotechnika)
o Phishing, spear-phishing i wielosktadnikowy ztosliwy kod - Ataki celowane na pracownikow PUP

(np. fatszywe CV od "kandydata do pracy" z zalgcznikiem .exe/.scr, maile od "Urzedu
Skarbowego" lub "ZUS"). - Wielosktadnikowy ztosliwy kod (Ransomware) — jak jedno klikniecie
moze zablokowac prace catego urzedu

e Bezpieczna korespondencja mailowa urzedu - weryfikacja nadawcy (analiza nagtowkow maila,
putapki w adresach e-mail np. *@gov-pl.cc)./ - zasady bezpiecznego przesytania dokumentow
(szyfrowanie zalgcznikow z hastem przesylanym innym kanatem,).
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Komunikatory stuzbowe a prywatne - Zakaz przesytania danych stuzbowych i osobowych przez
Messenger, WhatsApp czy prywatne maile

Przesytanie plikow 1 zewnetrzne zrodta - Zagrozenie zwigzane z "zagubionymi” pendrive'ami
(ataki typu BadUSB). Blockowanie portow USB w urzedzie

Uwierzytelnianie w ustugach zewnetrznych - Higiena hasel: zasada unikalnosci, menedzery haset,
bezwzgledny wymog 2FA (Uwierzytelnianie Dwusktadnikowe).

Zagrozenia w publicznych sieciach Wi-Fi - Dlaczego pracownik na delegacji nie moze logowac
sig do systemow PUP przez otwarte Wi-Fi (np. w pociggu, hotelu) bez aktywnego VPN.

5. Nowe technologie i zaawansowane ryzyka

Sztuczna Inteligencja (Al) jako zrodio zagrozen - Generowanie idealnych jezykowo wiadomosci
phishingowych w jezyku polskim (koniec z bledami ortograficznymi jako znakiem rozpoznawczym
oszustwa,).

Deepfake, generatory glosu i vishing

Dezinformacja ukierunkowana na administracje - Kampanie fake news uderzajgce w lokalne
urzedy

Media spotecznosciowe pracownikow a wizerunek PUP - Oversharing: co pracownik ujawnia na
Facebooku/LinkedIn (np. zdjecia z biura z widocznym monitorem, systemem Syrius lub
dokumentami na biurku).

Bezpieczenstwo pracy zdalnej i hybrydowej - Domownicy i osoby trzecie a wglgd w ekran
stuzbowy. Bezpieczenstwo fizyczne laptopa stuzbowego.

6. Zarzadzanie bezpieczenstwem i incydentami w PUP

Definicja i1 kategoryzacja incydentu - Kiedy zgubienie pendrive'a, klikniecie w podejrzany link czy
brak dostepu do internetu staje sie "incydentem bezpieczenstwa".

Procedura zgtaszania incydentow (wewngtrzna/zewngtrzna) - Kogo zawiadomié najpierw (ASI,
ABI/IOD, Informatyk urzedu)?/ - Jak i kiedy urzqd musi zaraportowac incydent do wlasciwego
CSIRT (np. CSIRT NASK) — krytyczny czas 24/72 godziny

Obstuga 1 mitygacja skutkoéw - Pierwsza pomoc po cyberataku: odigczenie kabla sieciowego
(LAN), zakaz wylgczania komputera (zabezpieczenie pamigci RAM dla celow dowodowych).
Wymagana dokumentacja wedtug nowej ustawy KSC - Prowadzenie wewnetrznego rejestru
incydentow w PUP.

Obowiazki urzednikéw w wypadku awarii - Procedura "Business Continuity” — jak obstugiwaé
bezrobotnych, gdy systemy IT nie dzialajq (praca w trybie offline/papierowym).

7. Rola kadry kierowniczej i podsumowanie

Odpowiedzialno$¢ prawna 1 finansowa kierownictwa - Osobista odpowiedzialnos¢ Dyrektora
PUP za brak wdrozenia wymogow NIS2 (w tym kary finansowe naktadane bezposrednio na
kierownikow jednostek).

Budowanie kultury cyberbezpieczenstwa w PUP - Jak liderzy mogq promowa¢ zglaszanie btedow
zamiast karania za przypadkowe klikniecie w phishing

Finansowanie zabezpieczen 1 audyty - Pozyskiwanie srodkow na cyberbezpieczenstwo w
samorzgdzie (np. programy rzqdowe, fundusze celowe).

8. Panel dyskusyjny, pytania i odpowiedzi

Powyzszy program nauczania spelnia wszystkie wymogi, o ktorych mowa
w Rozporzadzeniu Ministra Edukacji i Nauki z 2023r.; w sprawie
ksztalcenia ustawicznego w formach pozaszkolnych.




Koszt szkolenia: - cena za uczestnictwo 1 stuchacza w szkoleniu on-line/webinarium

wynosi - 600,00zt netto/brutto (stawka VAT - zwolnienie na podstawie oswiadczenia).

W celu zgtoszenia udziatu w szkoleniu nalezy wypetni¢ formularz zgloszeniowy i przestac¢
go poprzez e-mail na adres biuro@profesjonalista.net.pl ew. faksem na numer (52) 584-12-32.
Po otrzymaniu Panstwa zgtoszenia dokonamy potwierdzenia przyjecia Rezerwacji na szkolenie.

Xk ok

Nastepnie najpozniej na dzieh przed datg wyznaczonego szkolenia (i po potwierdzeniu zebrania
grupy minimalnej na szkolenie) — podamy dane niezbedne do zalogowania na platformie
e-learningowej oraz pozostate parametry techniczne konieczne do uczestnictwa w spotkaniu.

Dodatkowe informacje organizacyjne mozna uzyska¢ pod numerem (52) 584 - 12 - 31

Prosimy o dokonywanie zgloszen - najpdzniej na 2 dni przed planowanym szkoleniem

Organizator zastrzega sobie mozliwos¢é odwotania lub przesuniecia szkolenia on-line/webinarium
w sytuacji, gdy nie zostanie osiggniety minimalny limit grupy lub z powodu niedyspozycji wyktadowcy.
Informacje o zmianach w terminie szkolenia zostanie przestana najpozniej na dzien przed planowanym

rozpoczeciem szkolenia.

Webinarium to szkolenie wykorzystujace transmisje audio-wideo w czasie rzeczywistym
za posrednictwem Internetu. Webinar jest zaplanowany na konkretny termin i odbywa sie
w ustalonych godzinach. Uczestnicy na zywo widza i stysza trenera, w kazdej chwili
mozna zadawac pytania ekspertowi na czacie badz rozmawia¢ z innymi uczestnikami.

Osoby, ktore zapisza sie na webinarium, dzien przed otrzymaja w mailu link do webinarium. W dzien
szkolenia o ustalonej godzinie uczestnik klika w link i tgczy sie online z innymi uczestnikami oraz
wyktadowca. Wyswietlane materiaty szkoleniowe i prezentacje sg widoczne w trakcie spotkania.
Istnieje takze mozliwos¢ aktywnego uczestnictwa w szkoleniu w tym celu nalezy mie¢ stuchawki
z mikrofonem ew. kamere internetowg. Wyktadowca przekazuje uczestnikom wybrane zagadnienia
na prezentacji i omawia wszystkie kwestie merytoryczne. Podczas szkolenia prowadzacy ma
mozliwos¢ angazowania uczestnikow. Dzieki temu jest ono interaktywne. Po szkoleniu nastepuje
sesja pytan i odpowiedzi, podczas ktérej mozna wyjasni¢ wszystkie watpliwosci zwigzane
z omawianym tematem. Kazdy uczestnik po szkoleniu otrzyma materiaty w wersji elektronicznej na
e-mail.

Uwaga - trenerzy nie wyrazaja zgody na jakakolwiek forme utrwalania, powielania,
udostepniania lub nagrywania przebiegu szkolenia oraz materialow szkoleniowych. Tres¢
szkolenia i materialy szkoleniowe objete sa prawami autorskimi.

Uczestnikéw prosimy o podawanie wlasnych adreséw e-mail i bezposrednich numeréow
telefonu na wypadek ew. probleméw technicznych zaistniatych w trakcie spotkania.
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